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Отлаживаем 
сервис 
на проде

Павел Агалецкий Авито, ведущий инженер в платформе
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Не надо 
отлаживать 
на проде!
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1. Почему не надо отлаживать на проде
2. Но если все-таки надо, то…

1. Логи
2. Метрики
3. Pprof
4. Трейсинг
5. Отладчик

3. Выводы

Содержание
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А, собственно, почему 
не надо?
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● Случайно дропнем базу?
● Выполним опасный запрос?
● Сломаем сервис еще сильнее?
● Просто нет доступов?

Мало ли, что может пойти не так?
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Давайте отладим 
локально?
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● База локальная, можно делать что угодно
● Можно выполнять любые действия
● Не страшно сломать
● Всегда стоит выбирать именно локальную отладку!

локально – безопаснее

И правда!
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● для этого нам надо как-то получить 
сведения о том, что именно в приложении 
идет не так

тогда можно будет ее воспроизвести

Но надо уметь понимать причину проблемы
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Посмотрим, что на 
проде…
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Используем логирование
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● plain text
● structured logs

Виды логов
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Plain text logs

2024/09/04 12:16:10 something happened
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● Имеют какую-то структуру внутри
● Есть много библиотек для работы с ними:

zap, zerolog, logrus, …
● В go 1.21 появился стандартный пакет:

slog

Structured logs
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log/slog
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log/slog
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Чем полезны такие логи?
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Чем полезны такие логи?
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Но надо логи писать. А в каком случае?
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Например, в случае ошибок
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Например, в случае ошибок
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Но надо логи писать. А в каком случае?
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Но не стоит дублировать лог и возврат 
ошибки
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Если просто вернуть ошибку, она будет 
plain text
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Если просто вернуть ошибку, она будет 
plain text
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Стоит добавить к ошибке детали
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Стоит добавить к ошибке детали
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Потом эти детали можно логировать
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Потом эти детали можно логировать
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Потом эти детали можно логировать
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Иногда логировать ошибки – недостаточно
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Иногда логировать ошибки – недостаточно
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Иногда логировать ошибки – недостаточно
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Иногда логировать ошибки – недостаточно
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● Логируем ошибки с деталями
● Стремимся передавать контекст 
логирования ниже по стеку

● Используем разные уровни логирования

Итого
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Не забываем про метрики
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● Контроль работы сервиса на протяжении 
времени

● Алерты на их основе

Зачем нужны метрики
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● request_latency: 10
● orders_created: 5267

Как выглядят метрики
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● В Go нет библиотек для метрик в stdlib

Библиотеки
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● В Go нет библиотек для метрик в stdlib
● Но есть сторонние:

● StatsD
● Prometheus

Библиотеки
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Рассмотрим пример с prometheus
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Рассмотрим пример с prometheus
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Рассмотрим пример с prometheus
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Рассмотрим пример с prometheus
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У метрик тоже может быть контекст
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У метрик тоже может быть контекст
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● Кардинальность – количество комбинаций 
параметров

Но следует избегать большой кардинальности метрик
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● Кардинальность – количество комбинаций 
параметров

● Большое количество разных параметров 
порождает много отдельных серий в системах 
метрик

Но следует избегать большой кардинальности метрик
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● Кардинальность – количество комбинаций 
параметров

● Большое количество разных параметров порождает 
много отдельных серий в системах метрик

● В метки стоит выносить значения, у которых мало 
вариаций (например, окружение сервиса, версию 
приложения)

Но следует избегать большой кардинальности метрик
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● Количество ошибок
● Тайминги операций
● Счетчики сущностей

Что покрывать метриками
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● Доски в Grafana
● Алерты на основе метрик

Метрики ничто без визуализации
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Профилируем приложение
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● В Go есть стандартный профилировщик
● Который надо включить отдельно!

pprof
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pprof
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pprof
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pprof
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pprof
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pprof
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● Можно увидеть какие горутины в системе и что они делают
● Посмотреть flamegraph нашего приложения и понять на что 
тратится время

● Проанализировать причины замедления отдельных частей 
программы

В чем польза?
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● Можно увидеть какие горутины в системе и что они делают
● Посмотреть flamegraph нашего приложения и понять на что 
тратится время

● Проанализировать причины замедления отдельных частей 
программы

В чем польза?



Санкт-Петербург | 2024 60

● Когда профайл снимается постоянно
● Можно видеть его исторические данные

Continuous profile
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Continuous profile (например, pyroscope)
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Попробуем трейсинг
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● Если сервис один, то это может быть и не надо
● Но когда сервисов несколько, бывает не ясно, где 
проблема

Иногда не ясно, в каком приложении проблема
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Трейсинг
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Для его работы нужна инфраструктура
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Один из вариантов – opentelemetry
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Инициализация немного сложная…
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И видеть, что происходит между
сервисами и внутри них
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И видеть, что происходит между
сервисами и внутри них
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Подключаемся 
отладчиком
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● Можно сломать приложение в prod
● Нужны доступы
● Но иногда помогает

Disclaimer: это опасно
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Первым делом, надо поставить отладчик dlv
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Первым делом, надо поставить отладчик dlv
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Первым делом, надо поставить отладчик dlv
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Первым делом, надо поставить отладчик dlv
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● Нужно иметь его исходный код
● Желательно собрать приложения без 
удаления отладочной информации

Требования к приложению
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В итоге
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● Собирать с приложения как можно больше 
информации, позволяющей понимать, что с ним 
происходит

Как отлаживать на проде?
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● Позволяют детализировать происходящее, должны 
содержать контекст того, что происходит

● Дополняют метрики деталями в интересные нам 
моменты

Логи
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● Полезны для алертов, информации о нагрузке, 
таймингах

● Желательно покрывать ими количество ошибок 
в сервисе

Метрики
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● Профайлинг дает ответы на вопрос 
«почему тормозит»

● Можно снимать профайл по месту
● … или иметь continuous profiling

Pprof
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● Позволяет смотреть «сквозь» большое 
количество сервисов и слоев интеграции

● Дает информацию о том, в каком месте 
есть проблема для более глубокого 
анализа

Трейсинг
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● Для совсем тяжелых случаев
● Стоит избегать на проде
● Но иногда может быть средством 

«последнего шанса»

Отладчик
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● Все эти инструменты дополняют друг друга
● У них есть своя цена: сложнее код, больше 
нагрузка на систему

● Но без них отладить проблему будет почти 
невозможно, поэтому стоит инвестировать 
в их использование в сервисе

Все вместе
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@psagaletskiy

Авито, ведущий инженер в платформе

Павел Агалецкий Теперь точно все,

спасибо за внимание!


