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switch productType {
case ProductTypeB:
// product B validation logic.

case ProductTypeO:
// product O validation logic.

case ProductTypeT:
// product T validation logic.

default:
...

}

type ProductType int

const (
ProductTypeB ProductType
ProductTypeO
ProductTypeT

)
types.go

validate.go



switch productType {
case ProductTypeB:
// product B validation logic.

case ProductTypeO:
// product O validation logic.

case ProductTypeT:
// product T validation logic.

case ProductTypeX:
// product X validation logic.

default:
...

}

type ProductType int

const (
ProductTypeB ProductType
ProductTypeO
ProductTypeT
ProductTypeX

)
types.go

validate.go



type ProductImpl interface {
validate(pass string) error

}

func validate[T ProductImpl](
impl T,
pass string,

) error {
if err := impl.validate(pass); err != nil {

return err
}
return nil

}
validate.go
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func validate[T ProductImpl](
impl T,
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type ProductImpl interface {
validate(pass string) error

}

func validate[T ProductImpl](
impl T,
pass string,

) error {
if err := impl.validate(pass); err != nil {

return err
}
return nil

}
validate.go





re := regexp.MustCompile(rule)

if !re.MatchString(password) {
return errors.New("password validation failed")

}
validate.go



password: ChangeMe123
rule: ^[A-Za-z1-9]{8,16}$

re := regexp.MustCompile(rule)

if !re.MatchString(password) {
return errors.New("password validation failed")

}
validate.go



password: ChangeMe123
rule: ^[A-Za-z1-9]{8,16}$

re := regexp.MustCompile(rule)

if !re.MatchString(password) {
return errors.New("password validation failed")

}

<nil>

validate.go



password: Change Me@%123
rule: ^[A-Za-z1-9]{8,16}$

re := regexp.MustCompile(rule)

if !re.MatchString(password) {
return errors.New("password validation failed")

}
validate.go



password: Change Me@%123
rule: ^[A-Za-z1-9]{8,16}$

re := regexp.MustCompile(rule)

if !re.MatchString(password) {
return errors.New("password validation failed")

}

Password validation
failed

validate.go



password: Change Me@%123
rule: ^(?=.*[A-Z])(?=.*[a-z]).+$

re := regexp.MustCompile(rule)

if !re.MatchString(password) {
return errors.New("password validation failed")

}
validate.go



password: Change Me@%123
rule: ^(?=.*[A-Z])(?=.*[a-z]).+$

re := regexp.MustCompile(rule)

if !re.MatchString(password) {
return errors.New("password validation failed")

}

panic: regexp: Compile(`^(?=.*[A-Z])(?=.*[a-z]).+$`):
error parsing regexp: invalid or unsupported Perl 
syntax:`(?=`

validate.go





- длина пароля >= 8
- длина пароля <= 16
- пароль может содержать заглавные буквы
- пароль может содержать строчные буквы
- пароль может содержать специальные 
символы `-`, `_`, `.`



- длина пароля >= 8
- длина пароля <= 16
- пароль может содержать заглавные буквы
- пароль может содержать строчные буквы
- пароль может содержать специальные 
символы `-`, `_`, `.`

- пароль должен содержать не менее одной 
заглавной буквы
- пароль должен содержать не менее двух 
строчных букв
- пароль должен содержать не менее трех цифр



- длина пароля >= 8
- длина пароля <= 16
- пароль может содержать заглавные буквы
- пароль может содержать строчные буквы
- пароль может содержать специальные 
символы `-`, `_`, `.`

- пароль не должен быть один списка:
`admin`, `root`, `test`

- символы в пароле не должны повторяться
более 2 раз

- пароль должен содержать не менее одной 
заглавной буквы
- пароль должен содержать не менее двух 
строчных букв
- пароль должен содержать не менее трех цифр



- длина пароля >= 8
- длина пароля <= 16
- пароль может содержать заглавные буквы
- пароль может содержать строчные буквы
- пароль может содержать специальные
символы `-`, `_`, `.`

- пароль не должен быть один списка:
`admin`, `root`, `test`

- символы в пароле не должны повторяться
более 2 раз

- пароль должен содержать не менее одной 
заглавной буквы
- пароль должен содержать не менее двух 
строчных букв
- пароль должен содержать не менее трех цифр

















import "github.com/google/cel-go/cel"

func prepare(
rule string,

) (*cel.Program, error) {
env, err := cel.NewEnv(
cel.Variable("password", cel.StringType),

)
...
ast, issues := env.Compile(rule)
...
prm, err := env.Program(ast)
...
return &prm, nil

}
prepare.go
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import "github.com/google/cel-go/cel"

func prepare(
rule string,

) (*cel.Program, error) {
env, err := cel.NewEnv(
cel.Variable("password", cel.StringType),

)
...
ast, issues := env.Compile(rule)
...
prm, err := env.Program(ast)
...
return &prm, nil

}
prepare.go



func validate(
password string, 
prm cel.Program,

) error {
v, _, err := prm.Eval(map[string]any{
"password": password,

})
...
if !v.Value().(bool) {
return errors.New("password validation 

failed")
}
return nil

}

validate.go



func validate(
password string, 
prm cel.Program,

) error {
v, _, err := prm.Eval(map[string]any{
"password": password,

})
...
if !v.Value().(bool) {
return errors.New("password validation 

failed")
}
return nil

}

validate.go



password_validation:
rules:
- длина пароля >= 8
- длина пароля <= 16
- пароль может содержать заглавные буквы
- пароль может содержать строчные буквы
- пароль может содержать спец. символы `-`, `_`, `.`

app_config.yaml



password_validation:
rules:
- password.size() >= 8    
- password.size() <= 16
- password.matches(’^[A-Za-z0-9_.-]*$’)

app_config.yaml



password_validation:
rules:
- пароль должен содержать не менее одной заглавной буквы
- пароль должен содержать не менее двух строчных букв
- пароль должен содержать не менее трех цифр

app_config.yaml



password_validation:
rules:
- password.matches('^([^A-Z]*[A-Z][^A-Z]*){1,}$’)
- password.matches('^([^a-z]*[a-z][^a-z]*){2,}$’)
- password.matches('^([^0-9]*[0-9][^0-9]*){3,}$’)

app_config.yaml



password_validation:
rules:
- пароль не должен быть одним из списка: `admin`, `root`, `test`
- символы в пароле не должны повторяться более 2 раз

app_config.yaml



password_validation:
rules:
- !(password in ['admin', 'root', 'dev’])
- символы в пароле не должны повторяться более 2 раз

app_config.yaml



env, err := cel.NewEnv(cel.Function(
"maxRepeatCount",
cel.MemberOverload(
"string_maxRepeatCount_int",
[]*cel.Type{cel.StringType, cel.IntType},
cel.BoolType,
cel.BinaryBinding(func(lhs, rhs ref.Val) ref.Val {
// Method implementation.

}),
),

),
)

prepare.go
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)

prepare.go
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prepare.go
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env, err := cel.NewEnv(cel.Function(
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cel.MemberOverload(
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cel.BoolType,
cel.BinaryBinding(func(lhs, rhs ref.Val) ref.Val {
// Method implementation.

}),
),

),
)

prepare.go



env, err := cel.NewEnv(cel.Function(
"maxRepeatCount",
cel.MemberOverload(
"string_maxRepeatCount_int",
[]*cel.Type{cel.StringType, cel.IntType},
cel.BoolType,
cel.BinaryBinding(func(lhs, rhs ref.Val) ref.Val {
// Method implementation.

}),
),

),
)

prepare.go



password_validation:
rules:
- !(password in ['admin', 'root', 'dev’])
- символы в пароле не должны повторяться более 2 раз

app_config.yaml



password_validation:
rules:
- !(password in ['admin', 'root', 'dev’])
- password.maxRepeatCount(2)

app_config.yaml





password_validation:
rules:
- pass.size() >= 8    
- pass.size() <= 16

app_config.yaml



password_validation:
rules:
- pass.size() >= Min
- pass.size() <= Max

params:
- Min: 8
- Max: 16

app_config.yaml



env, err := cel.NewEnv(
cel.Variable(”pass", cel.StringType),
...
cel.Variable(“Min”, ???)
cel.Variable(“Max”, ???)

)
app_config.yaml



env, err := cel.NewEnv(
cel.Variable(”pass", cel.StringType),
...
cel.Variable(“Min”, ???)
cel.Variable(“Max”, ???)

)
app_config.yaml







password_validation:
params:
- name: MinLen
value: 8
type: int

- name: MaxLen
value: 16
type: int

func getType(varType string) 
*cel.Type {
switch varType {
case “int”:
return cel.IntType

default:
return cel.AnyType

}
}   

app_config.yaml types.go



password_validation:
params:
- name: MinLen
value: 8
type: int

- name: MaxLen
value: 16
type: int

func getType(varType string) 
*cel.Type {
switch varType {
case “int”:
return cel.IntType

default:
return cel.AnyType

}
}   

app_config.yaml types.go



password_validation:
params:
- name: MinLen
value: 8
type: int

- name: MaxLen
value: 16
type: int

func getType(varType string) 
*cel.Type {
switch varType {
case “int”:
return cel.IntType

default:
return cel.AnyType

}
}   

app_config.yaml types.go



password_validation:
params:
- name: MinLen
value: 8
type: int

- name: MaxLen
value: 16
type: int

func getType(varType string) 
*cel.Type {
switch varType {
case “int”:
return cel.IntType

default:
return cel.AnyType

}
}   

app_config.yaml types.go





password_validation:
rules:
- pass.size() >= int(Min)    
- pass.size() <= int(Max)

params:
- name: Min 
value: 8

- name: Max
value: 16

env, err := cel.NewEnv(
cel.Variable(”pass", cel.StringType),
...
cel.Variable("Min", cel.AnyType),
cel.Variable(”Max", cel.AnyType),

)

prepare.go

app_config.yaml



password_validation:
rules:
- pass.size() >= int(Min)    
- pass.size() <= int(Max)

params:
- name: Min 
value: 8

- name: Max
value: 16   

env, err := cel.NewEnv(
cel.Variable(”pass", cel.StringType),
...
cel.Variable(”Min", cel.AnyType),
cel.Variable(”Max", cel.AnyType),

)

rules:
- pass.matches(‘^[Charset]{Min,}$’)

params:
- name: Min
value: 8

- name: Charset
value: “A-Za-z0-9_.-”

app_config.yaml

prepare.go





password_validation:
rules:
- password.size() >= {{ .MinLen }}    
- password.matches(‘^[ {{- .Charset –}} ]{ {{- .MinLen -}} ,}$’)

params:
- MinLen: 8
- Charset: “A-Za-z0-9_.-”   

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}    
- password.matches(‘^[ {{- .Charset –}} ]{ {{- .MinLen -}} ,}$’)

params:
- MinLen: 8
- Charset: “A-Za-z0-9_.-”   

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}    
- password.matches(‘^[ {{- .Charset –}} ]{ {{- .MinLen -}} ,}$’)

params:
- MinLen: 8
- Charset: “A-Za-z0-9_.-”   

app_config.yaml



import "github.com/google/cel-go/cel"

func prepare(
rule string, 
params map[string]any,

) (*cel.Program, error) {
tmpl, err := template.New(”exp").Parse(rule)
...
var parsedRule bytes.Buffer
err = tmpl.Execute(&parsedRule, tmplParams)
...
ast, issues := env.Compile(parsedRule.String())
...

}

prepare.go



import "github.com/google/cel-go/cel"

func prepare(
rule string, 
params map[string]any,

) (*cel.Program, error) {
tmpl, err := template.New(”exp").Parse(rule)
...
var parsedRule bytes.Buffer
err = tmpl.Execute(&parsedRule, tmplParams)
...
ast, issues := env.Compile(parsedRule.String())
...

}

prepare.go



import "github.com/google/cel-go/cel"

func prepare(
rule string, 
params map[string]any,

) (*cel.Program, error) {
tmpl, err := template.New(”exp").Parse(rule)
...
var parsedRule bytes.Buffer
err = tmpl.Execute(&parsedRule, tmplParams)
...
ast, issues := env.Compile(parsedRule.String())
...

}

prepare.go





rules:
- “password.size() >= {{ .MinLen }}“

params:
- MinLen: 8

Password validation failed: 
password.size() >= 8 

app_config.yaml



rules:
- expression: “password.size() >= {{ .MinLen }}“
message: “password len is less than required”

params:
- MinLen: 8

Password validation failed: 
password len is less than 
required

app_config.yaml



Password validation failed: 
password len is less than 
required 8

rules:
- expression: “password.size() >= {{ .MinLen }}“
message: “password len is less than required,

required: {{ .MinLen }}”
params:
- MinLen: 8

app_config.yaml











password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9!@#_.-]{8,16}$”
- RepCnt: 2

Введение новых значений в regexp делает менее 
жесткой, что может привести к использованию 
символов, на которых может быть завязана 
дополнительная логика продукта

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

Отключение данного правила при 
переконфигурации позволяет не 
задавать пароль

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 16
- MaxLen: 8
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

Указав такие границы длин паролей 
произойдет поломка системы проверки и 
никто не сможет установить пароль

app_config.yaml





password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}
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- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

app_config.yaml



password_validation:
rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches({{ .Regexp }})
- password.maxRepeatCount({{ .RepCnt }})

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

app_config.yaml





embed_rules.yaml



rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches( {{ .Regexp }} )

embed_rules.yaml



rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches( {{ .Regexp }} )

embed_rules.yaml

rules:
- password.maxRepeatCount({{ .RepCnt }})

app_config.yaml



rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches( {{ .Regexp }} )

embed_rules.yaml

rules:
- password.maxRepeatCount({{ .RepCnt }})

app_config.yaml

password.size() >= {{ .MinLen }}
password.size() <= {{ .MaxLen }}
password.matches({{ .Regexp }})
password.maxRepeatCount({{ .RepCnt }})



rules:
- password.size() >= {{ .MinLen }}
- password.size() <= {{ .MaxLen }}
- password.matches( {{ .Regexp }} )

const:
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”  

embed_rules.yaml



rules:
- password.size() >= {{ .Params.MinLen }}
- password.size() <= {{ .Params.MaxLen }}
- password.matches( {{ .Const.Regexp }} )

const:
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”  

embed_rules.yaml

params:
- MinLen: 8
- MaxLen: 16
- Regexp: “^[A-Za-z0-9_.-]{8,16}$”
- RepCnt: 2

app_config.yaml



rules:
...

const:
...

params:
- MinLen: 8
- MaxLen: 16
- RepCnt: 1

embed_rules.yaml



rules:
...

const:
...

params:
- MinLen: 8
- MaxLen: 16
- RepCnt: 1

embed_rules.yaml

params:
- MaxLen: 32
- RepCnt: 2
- NewVariable: 12

app_config.yaml



rules:
...

const:
...

params:
- MinLen: 8
- MaxLen: 16
- RepCnt: 1

embed_rules.yaml

params:
- MaxLen: 32
- RepCnt: 2
- NewVariable: 12

app_config.yaml

MinLen: 8
MaxLen: 32
RepCnt: 2
NewVariable: 12



rules:
...

const:
...

params:
...

limits:
- {{ .Params.MinLen }} <= {{ .Params.MinLen }}
- {{ .Params.MinLen }} >= {{ .Const.Min }}
- {{ .Params.MinLen }} <= {{ .Const.Max}}
- {{ .Params.MaxLen }} >= {{ .Const.Min }}
- {{ .Params.MaxLen }} <= {{ .Const.Max }}

embed_rules.yaml



rules:
...

const:
...
- MinLenRange: 1
- MaxLenRange: 64
...

params:
...

limits:
- {{ .Params.MinLen }} <= {{ .Params.MinLen }}
- {{ .Params.MinLen }} >= {{ .Const.Min }}
- {{ .Params.MinLen }} <= {{ .Const.Max}}
- {{ .Params.MaxLen }} >= {{ .Const.Min }}
- {{ .Params.MaxLen }} <= {{ .Const.Max }}

embed_rules.yaml
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