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Традиционное представление тестового стенда из книг

DUTInterface Interface

Master 
Sequence

Slave 
Sequence

ScoreboardPredictor

Sequencer Driver

MonitorMaster agent

Driver Sequencer

Slave agentMonitor
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Традиционный пример следования ошибок

Interface

Master 
Sequence

Predictor

Sequencer Driver

MonitorMaster agent

GOOD

GOOD

GOOD

BAD

GOOD GOODGOODGOOD BAD

GOODGOODGOOD ?

GOODBADGOOD GOOD

Item_0
known error

Item_1
what error?
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Реалистичный вид тестового стенда

DUT

Interface Interface

Master 
Sequence

Slave 
consequence

ScoreboardPredictor

Sequencer Driver

MonitorMaster 
agent

Driver Sequencer

Slave 
agentMonitor

Interface AgentBAD

Interface Agent?

InterfaceAgent GOOD

InterfaceAgent GOOD
Translation 

seqe

BAD

BAD

BAD

GOOD



Конфиденциально. Все права защищены ООО  «Бюро 1440». 

Заявляемые характеристики являются целевыми и могут меняться на стадии реализации проекта.

БЮРО 1440

5

Ошибки в иерархических протоколах

Master 
Sequence

DUT

Translation 
Sequence

Translation 
Sequence

Agent Agent

Monitor

Monitor

Monitor

Agent

Monitor

Monitor

Agent

Master 
Sequence

Translation 
Sequence

Translation 
Sequence

Random 
data

Incapsulation
protocol

Interface

Error 
detected

All elements
look correct.
Is it possible 
to decrypt?

Good 
transaction

Original error

Additional error

?

?

GOOD

GOOD

BAD
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Возможные реакции на ошибку

GOODGOODBAD GOOD

DUT

DUTGOOD GOOD

GOODGOODGOODGOOD GOOD

Реакция «1 к 1»

GOODGOODBAD GOOD

DUT

DUTGOOD GOOD

GOODGOOD GOOD

Реакция «Каскад ошибок»

GOODGOODBAD GOOD

DUT

DUTGOOD GOOD

Реакция с индикацией статуса или прерывания

GOODGOODGOODGOOD GOOD

Reaction

GOODGOODBAD GOOD

DUT

DUTGOOD GOOD

Реакция с ошибкой по нескольким интерфейсам

GOODGOODBAD GOODGOOD GOOD

GOODGOODBAD BADGOOD GOOD
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Этапы добавления ошибок

DUTInterface

Master 
Sequence

Sequencer Driver

MonitorMaster agent

Translation sequence

Translation sequence

Sequencer

Sequencer

Sequence related 
errors

Transaction 
related errors

Pin level errors

Виды ошибок по месту возникновения:

• Генерация данных (sequence)

• Передача данных (transaction / driver, pin level)
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Традиционный пример следования ошибок

Fields, 
methods 

Base fields, 
methods 

Error fields, 
methods 

sequence_item

base

sequence_item child

extends base

Inheritance

GOOD

GOOD

GOOD

BAD

GOOD 
sequence

BAD
sequence

Sequencer

Sequence based

GOOD BAD

Error handling object*

Sequencer

Error patter generator

Driver

GOOD

GOOD

GOOD

BAD

* Kurt Schwartz, Tim Corcoran ”Error Injection: When Good Input Goes Bad”
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Способы добавления ошибок

Interface

Master 
Sequence

Sequencer Driver

MonitorMaster agent

Translation sequence
Sequencer

callback

callbackcallback

Error injection server*

Callback extension class

Sequencer callback

Callback extension class

Driver callback

* Jeremy Ridgeway, Hoe Nguyen “Error Injection in a Subsystem Level Constrained Random UVM Testbench”
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Способы добавления ошибок

BAD

DUT

GOOD

Callback extension class

set_expected_error(”*ERR_ID”)

Callback extension class

EIS uvm_report_catcher CAUGHT/THROW

‵uvm_error(ERR_ID, …)

Normal 
operationPost_gen

BAD Monitor Checker

Driver

BADGOOD SendPre_send
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Требования к перехвату ошибок
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GOODGOODERR_ID_1 ERR_ID_2GOOD ERR_ID_0

GOODERR_ID_INERR_ID_1GOOD ERR_ID_0

Expected? Expected? Expected?

Yes No Yes

Demote Pass Demote

Demote all errors
EndStart

Expected?

Time

Time

Demote

Expected

“by default”

ERR_ID

ERR_ID

Always

Time frame

Always

Time frame

EIS

Demoter
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Error injection server

Позволяет использовать «стандартные» компоненты 
без дополнительных модификаций

Единый механизм для:

Добавление ошибок Оценки ошибок 
и ведения статистики

Имитация действий внешней 
системы при возникновении 

ошибки (опционально)



Конфиденциально. Все права защищены ООО  «Бюро 1440». 

Заявляемые характеристики являются целевыми и могут меняться на стадии реализации проекта.

БЮРО 1440

Структура сообщения об ошибке

Покупное IP (VIP, UVC) Компонент собственной разработки (VIP, UVC)
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ERR_ID = ERR_TYPE ERR_ID = {COMPONENT_NAME, ERR_TYPE}

‵uvm_error(“ERR_ID”, “Error text”)

UVM_ERROR my_components.sv(0) @ 0.0ns: tb_top.env_h.my_inst [ERR_ID] Error text

Тип или серьезность ошибки (fatal, error, warning).
На этапе добавления ошибки мы уже знаем насколько 
серьезный сбой последует при обработке 
преднамеренной ошибки

• Время ошибки

• Путь до источника 
ошибки

• ID ошибки

• Текст ошибки
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UVM report catcher

• demote_req_h[string] — массив для удаления ошибок без 
запроса («по умолчанию»)

• eis_vseqr_h — содержит массив серверов, ожидающих 
определённые типы ошибок («ожидаемые» ошибки)

—

+ virtual action_e catch()
uvm_report_catcher

- eis_err_dem_req
- eis_virt_seqr

+ error_demote(string err_id)
+ error_undemote(string err_idd)
+ connect_vseqr(virt_seqr seqr)

eis_err_demoter
demote_req_h[str]
eis_vseqr_h

uvm_callback

uvm_object

- eis_pif

+ connect_err (key, origin)
+ disconnect_error(key, origin)
+ err_activate (key, info)

eis_virt_seqr

eis_pif_qh[string][$];

- t_dem_req

+ add_req(string err_pattern , …)
+ req_active(…)
+ set_watch_dog(real dem_end)

eis_err_dem_req

dem_req_q[$]

1

1..*
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Структура EIS

1

*

+ virtual err_activate (key, info)
+ virtual set_expect (key, …)
+ virtual clear_err (key, … )
+ virtual get_err_keys()
+ virtual get_exp_err_num(key)

+ start_injection (uvm_phase phase)
+ stop_injection (uvm_phase phase)

interface class eis_pif

- t_dem_req

+ add_req(string err_pattern , …)
+ req_active(…)
+ set_watch_dog(real dem_end)

eis_err_dem_req

dem_req_q[$]

- eis_err_dem_req
- eis_virt_seqr

+ error_demote(string err_id)
+ error_undemote(string err_id)
+ connect_vseqr(virt_seqr seqr)

eis_err_demoter_base

demote_req_h[str]
eis_vseqr_h

T

+ virtual pre_do (t_transaction t)

+ start_injection (uvm_phase phase)
+ stop_injection (uvm_phase phase)

user_eis

- eis_virt_seqr
- eis_err_dem_req

+ virtual err_activate (key, info)
+ virtual set_expect (key, …)

+ start_injection (uvm_phase phase)
+ stop_injection (uvm_phase phase)

eis_base

eis_vseqr_h
expected_req_h[str]

#(type T = uvm_object)
+ virtual pre_do (t_transaction t)
+ virtual post_do (t_transaction t)

user_callback

- t_dem_req

+ add_req(string err_pattern , …)
+ req_active(…)
+ set_watch_dog(real dem_end)

eis_err_dem_req

dem_req_q[$]

- eis_pif

+ connect_err (key, origin)
+ disconnect_error(key, origin)
+ err_activate (key, info)

eis_virt_seqr

eis_pif_qh[string][$];

*

1..*

*

im
p

le
m

e
n

ts



Конфиденциально. Все права защищены ООО  «Бюро 1440». 

Заявляемые характеристики являются целевыми и могут меняться на стадии реализации проекта.

БЮРО 1440

16

Конфигурация EIS
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Описание ошибки и реакции

Реализация callback метода

Рандомизация числа и типа ошибок

Рандомизация параметров ошибки

Создание ожидаемых реакций на ошибку
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Перехват сообщения об ошибке

demote
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‵uvm_error(ERR_ID, “Error text”)

Оценка числа ошибок, 
места возникновения
и временного окна

demote

pass error

err_demoter.catch()

if (demote_req_h.exists(ERR_ID))

else if (eis_vseqr_h.error_active(ERR_INFO))

else

Ошибка независимая от места 
возникновения (безусловное 
устранение)
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Пример использования «JESD»

19

INPUT DATA STREAM

OUTPUT DATA STREAM

Config

AXI4STREAM

AXI4LITE

AXI4STREAM

Data from DSP system

Data stream from JESD

Time

Config endSim start

err err err

Demote ”*ERR_DATA”

Start End

0.0ns 1.0us
my_test extends uvm_test;

‵uvm_error(“ERR_DATA”, “Error text”)

my_demoter.error_demote(“*ERR_DATA”, “*”, -1, 0, 1000)

my_demoter.catch()

return CAUGHT

my_demoter.demote_req_h[”*ERR_DATA”]

Time

100ns

0.0ns
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Пример использования «DECODER»

GOODGOODGOOD BAD

DECODER

DECODER
GOOD BAD

GOODBADGOOD BADGOOD BAD
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Demote Demote ERROR

my_test extends uvm_test;

my_eis.set_config(‘{“ERR_NONE”, 5, -1, -1}, ‘{“ERR_DATA”, 5, 2, 1})

my_eis.pre_send(ref transaction_h)

my_eis.randomize()

my_eis.set_expect_error(“*ERR_DATA”, scrb_h, 1, $time(), $time() + 200ns)my_eis.stop_injection()

my_eis.expected_req_h[“*ERR_DATA”]

my_eis_vseqr.connect_error[“*ERR_DATA”]

my_eis_vseqr.eis_pif_qh[“*ERR_DATA”]

my_eis_vseqr.err_activate(“ERR_DATA”, err_info)

my_demoter.catch()

return (found) ? CAUGHT : THROW

done?

‵uvm_error(“ERR_DATA”, “Error text”)

my_eis.start_injection()
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Итог

Данный подход является 
универсальным и не требует 

серьезных модификаций 
исходного кода IP

Механизм добавления 
ошибок позволяет применять 

подход Constraint Random 
Verification

Понятный механизм 
добавления ошибок 

и контроля результата

1 2 3



1440.space


